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Prumyslové komunikacni systémy
pro kritickou infrastrukturu

Analyzy rizik, analyzy zadani.
Konzultace.

InZenyring.

Reseni pro priimyslovou bezpedénost.
Dokumentace a projekty.

Dodavky kompletnich feSeni komunikaci.
Zprovoznéni a oziveni.

Analyzy sitového provozu, audity provozu.
Technicka podpora.

Dalsi sluzby souvisejici s pramyslovymi
komunikaénimi systémy.

Spole¢nost COLSYS - AUTOMATIK, a.s., je ¢eska
inzenyrskéa spole¢nost. Od roku 1998 jsme partnerem
HIRSCHMANN Automation And Control, GmbH, v oblasti

kompletnich feseni, dodavek a technické podpory feseni.

Podivejte se na nas YouTube kandl
COLSYS - AUTOMATIK, a.s.

www.colaut.cz
obchod@colaut.cz




4. ro¢nik bezpecnostni konference zaméreny na
kybernetickou bezpecnost primyslovych fidicich
systémd, aktudini kyber bezpecénostni trendy
a praktické zkusenosti

Kritickd informacni infrastruktura tvori pdtef moderni
spolecnosti. Diky soucasné mezindrodni situaci, ze-
Jjména valce na Ukrajiné a konfliktu v pdsmu Gazy jakoZ
i rostoucimu poctu a zavaznosti kybernetickych bezpec-
nostnich incidentt rostou i ndroky na ochranu informaci.
Primyslové fidici systémy (ICS) jsou dileZitou soucdsti
kritické infrastruktury, bohuzel na né zatim nebyl kladen
patficny diraz, a to i presto, Ze v poslednich letech byla
fada kyberutokui vedena pravé proti ICS. Zménit by to
mél pripravovany novy Zékon o kybernetické bezpecnos-
ti, jehoZ prijeti se bohuZel ¢im dal tim vice komplikuje.

Kybernetickd bezpecnost hraje vyznamnou roli i v oblasti
Internetu véci (IoT), tedy v siti fyzickych zafizeni, vozidel,
domdcich spotfebicli a dalSich zafizenimi, kterd jsou
vybavena elektronikou, softwarem, senzory, pohyblivymi
cdstmi a sitovou konektivitou, kterd umoZniuje témto
zalizenim se propojit a vymériovat si data. | tento fakt
nove zohledriuje evropska legislativa.
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Piildenni odbornd konference se zaméii hlavné na ak-
tudini témata v oblasti bezpecnosti ICS v kyberprostoru,
vazeb mezi IT a OT, metody kybernetické bezpecnosti
v kritické infrastrukture, primyslu a energetice, a na
dalsi souvisejici témata. Konference navdze na pred-
chozi bezpe¢nostni akce organizované v ramci projektu
FFF a vytvori jedinecné forum pro partnery a dcastniky
k diskusi a k vymené informaci a zkusenosti z oblasti
ICS a kybernetické bezpecnosti, bude hledat alternativni
feseni nastolenych problémti, a to zejména prostrednic-
tvim zapojeni svétové uznavanych odbornikd v oblasti
bezpecnosti a ICS systémd.

Zabezpeceni informacnich systémd, nastaveni procest
pro ochranu dat, predchdzeni kybernetickym incidentim
a uddlostem. A rychlé reseni téch incidentd, kterym se
organizace preci jenom nevyhne.

Pocet organizaci, které budou muset informacni bez-
pecnost fesit komplexné, jako systém, vyrazné vzroste
po prijeti nového Zdkona o kybernetické bezpecnosti,
ktery bude soucasné i implementaci EU smérnice o ky-
bernetické bezpecnosti, tzv. NIS2 do ceskeé legislativy.

FrantiSek Jan(
Moderator
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SEADA

Vdzené ddamy, vdzeni panove,

opét se setkdvdme na konferenci ,SCADA Security
2024", tentokrat v prostordch Vysoké Skoly technické
a ekonomické v Ceskych Budéjovicich.

Je dobre, Ze tato konference spojuje svét primysiu
a vzdeldvani v technickych oborech. Toto spojeni je
velmi dlilezité pro vsechny, kteri se profesné zabyvaji
otdzkami (nejen kybernetické) bezpecnosti.

Oblast kybernetické bezpecnosti, at uz v klasickém IT
nebo ve svété primyslovém, je v soucasné dobé jednou
7 oblasti, kde zdsadnim zpiisobem chybi odbornici,
a prave univerzitni prostredi by mélo byt inkubadtorem
pro tyto lidi a prislusné profese.

Verim, Ze do budoucna budou i nové studijni programy
zamerené na bezpecnostni otdzky nejen na poli kyber-

Petr Kolouch
Mistopfedseda predstavenstva
COLSYS — AUTOMATIK, a.s.

netické bezpecnosti, ale i bezpecnosti jako celku. Ono
oddelovani jedné bezpecnosti od druhé se historicky
ukazuje jako chybny krok, ktery bezpecnosti rozhodné
nepridava.

Pohledem do programu konference je jasné, Ze téma je
hodné Siroké a obsahlé. Proto vsem ticastnikdm preji,
aby se v tématice co nejvice vidéli a co nejvice dokdzali
zde ziskané informace aplikovat ve svych konkrétnich
pripadech. Samoziejmé s cilem zvySeni bezpecnostnich
parametril svych viastnich aplikaci a svych viastnich
Znalosti a odbornosti.

Vérim, Ze program bude pro vSechny piinosny a t€sim
se na setkani v pribéhu konference.

Konference SCADA Security 2024



Ani v roce 2024 nelze zabezpeceni technologic-
kych a fidicich systémij povaZovat za dostateéné

Informacni a komunikacni technologie a rizné formy
pocitacll jsou v soucasnosti uzivany snad ve vsech
oblastech lidského snaZeni. Neni divu — pouZiti moder-
nich vypocetnich systémii s sebou obecné prindsi radu
vyhod, mj. v oblasti citelného zvySeni efektivity procesti
nebo jednodussi standardizace vybranych aktivit. Nese
s sebou vsak i fadu vyznamnych rizik a malokde jsou
tato rizika citelngjsi, neZ v oblasti primyslovych, tech-
nologickych a specifickych systémil.

V dobé, kdy je prevdzna vétsina energetiky, produkto-
vod, dopravy nebo i komplexnéjsich zdravotnickych
vysetieni fizena piné ¢i z ¢dsti s pomoci k tomu uzpui-
sobenych pocitacti, miiZe vypadek téchto systémii, nebo
jejich nekorektni funkce zplisobit vyznamné financni
ztrdty, ale i ztrdty na zdravi ¢i na Zivotech. Zajisténi
bezchybné, bezpecné a zabezpecené funkce téchto
systémii tak Ize bezpochyby povaZovat za zcela zasadni.

Problematice zajisténi bezpecného fungovani fidicich
systémii — tzv. ,safety*, resp. takovému fungovani sys-
témii, které neohrozi lidské zdravi ¢i Zivoty a soucasné
umozZni bezchybné fidit souvisejici procesy — se jiZ od
pocatkii existence téchto systémi venuje vyznamnd
pozornost. Problematika efektivniho zabezpeceni téchto
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systémii (tzv. ,security”) vsak byla aZ do neddvné doby
relativné casto citelne opomijena, resp. feSena pouze na
trovni fyzické vrstvy. Dopady tspeésného kybernetického
Utoku na technologické Ci jiné fidici systémy pfitom
mohou byt extrémné zdvazne.

V soucasnosti se situace v této oblasti pomalu zlepsuje,
stdle vsak nelze fici, Ze by vSechny fidici systémy, které
ovlddaji vyznamné procesy — at uz v oblasti zdravotnictvi,
energetiky, vyroby nebo jakéhokoli jiného oboru — byly
Kkorektné zabezpeceny. Jak v globadinim tak v ceském
prostredi je dokonce i v roce 2024 stadle mozné narazit
na vyznamné fidici systémy, s nimiz miize kdokoli na
Svété volné komunikovat pres internet a potencidiné tak
ovlivriovat jejich fungovani,

Urcité budouci zlepseni v této oblasti Ize pfedpokld-
dat mj. s pfichodem aktudliné pripravované legislativy.
Redlnou odolnost fidicich a specifickych systémii proti
Kkybernetickym utokiim vSak bude vZdy schopny zajistit
pouze vhodné nastaveny bezpecnostni program zahrnu-
jici efektivni procesy, funkcni technologie, ale zejména
znalé a dobre vyskolené odborniky.

Tomu, jak efektivné pristoupit pravé ke vzdélavani a sko-
leni téchto pracovnikii, se vénuje nas ¢lanek obsazeny
v tomto katalogu.

Jan Kopfiva
Senior Security Consultant
ALEF NULA, a.s.
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VdZeni ucastnici SCADA Security,

Jje mi velkou cti uvitat vds na letosnim rocniku této pres-
tizni udalosti, kterd je zasvécend nejnovéjsim trendim
a inovacim v oblasti kybernetické bezpecnosti primysio-
vych fidicich systémi. Jako feditel spolecnosti zamérené
na vyvoj kybernetickych bezpecnostnich produkti pro
sitovy monitoring v IT i OT sitich, jsem rdd, Ze se o ky-
bernetické bezpecnosti v primysiu mluvi ¢im ddl tim vic.

V oblasti ochrany prdmyslovych siti se neustale vyvijeji
nové technologické postupy, které reaguji na ndrist
poctu i sofistikovanosti kybernetickych hrozeb. Tra-
dicni déleni na IT a OT technologie se stird, a tak je
potieba chranit organizaci jako celek. Pevné stojime
za nasim ndstrojem, ktery vyvijime pro monitoring IT
sité i primyslového prostredi. Zdroven ale vime, Ze mit
dobry ndstroj neni zdaleka vsechno. K bezpecnosti by

Petr Chaloupka
CEO
GreyCortex s.r.0.

organizace mela pristupovat jako ke komplexni tloze —
za vyuZiti technologii by mél stat persondl dedikovany
bezpecnosti, kvalitné nastavené firemni procesy, jejich
Kkontrola a vzdélavani zaméstnancii v oblasti bezpec-
nostnich zakladd.

NaSe spolecnost se zavdzala k poskytovani nejlepsich
feseni pro ochranu primyslovych siti a vérime, Ze ticast
na této konferenci nam umozni lépe porozumét potre-
bdm nasich zakaznik( a lépe reagovat na aktualini vyzvy
v oblasti kybernetické bezpecnosti.

Doufdm, Ze vds program konference oslovi a pfinese
vam inspiraci a nové poznatky, které vdm pomohou
posilit bezpecnost vasich primyslovych systémdl.

Konference SCADA Security 2024



VdZeni kolegové a nadSenci kybernetické bezpecnosti,

Jjako zdstupci spolecnosti Comguard a Iron OT bychom

vas chtéli srdecné pozvat na nadchdzejici konferenci
SCADA Security, misto setkani prednich myslitel(i a ino-
vétor(i v oblasti ochrany primyslovych systémi. Spojili
jsme naSe sily a zkusenosti, abychom vdm predstavili
néco, co povazujeme za klicové pro kaZdeho, kdo se
pohybuje v této dynamické a ndrocné oblasti.

Pripravili jsme pro vds prezentaci s nazvem ,Jak
oviddnout IEC 62443: Pokrocilé metody kybernetické
bezpecnosti pro primysl a kritickou infrastrukturu®.
V dnesni dobé, kdy jsou kybernetické utoky ¢im dal

spolecnd prezentace vam nabidne pohled na to, jak
dlleZité je porozuméni a spravné pouZivani standard(i
IEC 62443 pro zabezpeceni operacnich technologii (OT).
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Nechceme se vsak omezit pouze na teorii. UkdZeme
vam, jak miiZete své procesy a architekturu nastavit
tak, abyste maximalizovali ochranu vasich systémii
Dpred kybernetickymi hrozbami. Pomoci piikladil z praxe
vam predvedeme, jak vyuZiti spravnych technologii pro
detekci zranitelnosti, monitorovani sitovych anomalif
a dalsich pokrocilych nastroji miZe vyznamné zvysit
vasi obranyschopnost.

Vétime, Ze sdileni nasich znalosti a zkusenosti miZe
pomoci posilit celou komunitu kybernetické bezpecnosti
a pripravit ji na vyzvy, které nds v budoucnu cekaji. Tési-
me se na vasi tcast a na moznost spolecné diskutovat
o0 tom, jak miizeme spolecné Celit hrozbdm a chranit
nase nejcennéjsi primyslova aktiva.

Helena HraSkova
Account & Vendor Manage
Comguard

llja David
OT/IT Security
Iron OT

Konference SCADA Security 2024
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VdZeni ucastnici konference SCADA Security,

velkou radosti mi je uvést nékolik tvodnich slov k této
konferenci a jsem vdécny, Ze nase spole¢nost miize byt
soucasti této udalosti.

V dnesni dobé, kdy se stale vice spoléhdme na di-
gitdini technologie, je kybernetickd bezpecnost bez-
pochyby jednim z nejvyznamnéjsich aspektii naseho
spolecenstvi. V této digitalni éfe, kde technologicky
pokrok urychluje neuvéfitelnou rychlosti, je kyberne-
tickd bezpecnost nezbytnym pilifem pro ochranu dat,
infrastruktury a soukromi. Neustale se vyvijejici hrozby
vyZaduji trvalou pozornost a inovativni pristupy k zajisté-
ni integrity, dostupnosti a ochrany nasich dat. Zejména
v neustale se ménicim prostredi kybernetické ochrany
Jje nevyhnutelné neustale se informovat o aktudinich
a budoucich kybernetickych hrozbdch, jejich prevenci
a feseni. Stejné diileZité je zamerit nasi pozornost na
SCADA systémy, které se postupné vyvijeji a disponuji
0 to vice sofistikovanéjsich kybernetickych Utokd. Za-
bezpeceni téchto infrastruktur je klicové pro prevenci
jak virtudinich hrozeb, tak fyzickych, které mohou mit
dopad na celou nasi spolecnost.

Behem nasi prdce se SCADA systémy jsme v rdmci tes-
tovani identifikovali klicovd bezpecnostni rizika a hrozby,
které mohou v realit€ ohrozit stabilitu a integritu daného

systému. Napriklad jsme zaznamenali moZnost zneuZiti,
kterd by umoZriovala ziskat kontrolu nad jefaby v prista-
vu. Dalsim vyznamnym objevem byla moZnost zastavit
viak z pozice pasazéra, coz vyplyvd z naseho hlubsiho
porozumeni bezpecnostnim vyzvam v oblasti Zeleznicni
dopravy. Tato identifikovand zranitelnost miiZe ohrozit jak
bezpecnost cestujicich, tak stabilitu celého Zeleznicniho
systému. Kromé toho jsme rozpoznali potencialni riziko
pro armddni vozidla, spocivajici v-moZnosti odcizeni
utajenych informaci ze systému. Tato odhaleni poukazuji
na skutecnost, Ze existuje stdle mnoho prdce pfi zabez-
pecovani rozsahlejsich systémd a infrastruktur, aby byla
zajisténa jejich bezpecnost a spolehlivost.

Véfim, Ze tato konference prinese mnoho novych poznat-
ki a zajimavych informaci, které nds povedou déle ve
snaze predchdzet témto rizikim, ucit se z nich a neusta-
le posilovat bezpe¢nost nasich systémdi a infrastruktur.
T6sim se na inspirativni diskuse a sdileni poznatkd.

Preji vdm vsem podnétnd setkdani a osobné se t€sim
na setkani s vami.

Martin Pozdéna
Jednatel spolecnosti
Auxilium Cyber Security s.r.o.

Konference SCADA Security 2024
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Program konference

18. DUBNA 2024 Ceské Budgjovice, VSTE

12.30-12.35 Uvodni slovo
Franti§ek JANU — moderator

12.35-13.05 Bezpe&né vazby mezi IT a OT v dnesni kyber éfe
Petr KOLOUCH, Mistopfedseda predstavenstva, COLSYS — AUTOMATIK; a.s.
Kazdé z komunikacnich prostfedi mé své pravidla a svdj styl mysleni. Prostfedi
informacnich technologii (IT) se od vyrobniho prostfedi (OT) vZdy lisilo, zejména pak
v tématech bezpecnosti a spolehlivosti. V posledni dobé se nam ov§em tato dvé prostiedi
vyrazné prolinaji...

13.05-13.30 Polygon operacnich technologii verze 0.2
Jan ZDRHA, Referent bezpecnosti statu, Oddéleni bezpecnosti operacnich
technologii, NUKIB
Seznameni s moznostmi, projekty a ukézkami OT polygonu NUKIB

13.30-13.55 3 velké vyzvy OT bezpecnosti a jak se s nimi vyporadat
Jan KOPRIVA, Security Architect, ALEF
V rémci této prezentace se zaméfime na tfi z velkych vyzev kybernetické bezpecnosti
v oblasti prdmyslovych a specifickych systému — na bezpecné fizeni pfistupu, smyslupiné
fizeni zranitelnosti a efektivni zviadani bezpecnostnich incidentt — a pfedstavime
bezpecnostni opatreni, ktera jsou v jejich kontextu relevantni.

13.55-14.20 Efektivni vyuZiti nastroje GREYCORTEX Mendel pro ochranu OT siti
Ondiej HUBALEK, GREYCORTEX s.r.o.
Opravdu vite, co se déje ve vasich OT sitich. Vite, kdo realné pracuje a komunikuje s vasi
kritickou OT infrastrukturou?
Pojdme si ukazat, jak mit detailni pfehled o OT infrastruktufe. Jak mit pod kontrolou jakéa
Jjednotliva zafizeni reainé v OT siti komunikuji, jaké jsou vazby mezi nimi, jaké obsahuji
zranitelnosti, jak jsou dodrzovany bezpecénostni politiky v rdmci segmentace a oddéleni OT
siti atd. Stejné tak, si vysvétlime jak je neoddélitelna bezpecnost IT svéta od toho OT svéta
a jak je tato vazba zasadné dulezita v ramci ochrany OT infrastruktury

14.20 - 14.45 prestavka

14.45-15.10 Kyberbezpecnost v jaderné energetice
Dusan MARECEK, Expert IKB Jaderna elekirama Temelin, CEZ, a.s.
Vyzvy a specifika feSeni problematiky zajisténi kybernetické bezpecnosti nejen
technologickych systémii v prostfedi jaderné elektrarmy

Konference SCADA Security 2024 9
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15.10-15.50
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Jak ovladnout IEC 62443: Pokrocilé metody kybernetické bezpecnosti pro primysl
a kritickou infrastrukturu

Helena HRASKOVA, Account & Vendor Manager, COMGUARD

llja DAVID, OT/IT Security, IRON OT

S kybernetickymi ttoky v pramyslovém prostfedi se setkavame stale castéji, pficemz
bezpecnostni incidenty jsou postupné stale vétsi a destruktivnéjsi. N&$ prispévek se vénuje
pochopeni a vyznamu provoznich technologii (OT) a spravnému pouziti standardd IEC
62443 pro zabezpeceni OT systému. Soucasné zdirazriuje modularni pfistup IEC62443
pro zajiSténi bezpecnosti a porovnava jej s 1ISO27001. UkdZeme Vam, jak Ize mit pomoci
kvalitné nastavenych procest a architektury, za vyuziti spravnych technologii pro detekci
zranitelnosti, sitovych anomélii a monitoringu, zajisténou kybernetickou bezpecnost pro
jakékoliv primyslové sektory a kritickou infrastrukturu.

15.50 - 16.10

Bezpecnostni hrozby v kyberprostoru

Bohuslav ZUBEK, Ministerstvo vnitra CR

Umime se v soucasné dobé branit a vnimat nebezpeci, které na nas svym zplisobem c¢ihé
na kazdém bitu kyberprostoru. Al nam mdze pomoci, ale zéroveri je i zdrojem velkého
mnoZstvi dezinformaci a manipulaci. Jak se orientovat a nebyt slepy k soucasnym hrozbam,
kdyz trend jejich dokonalosti se zrychluje.

16.10-16.30

Fortinet Security Fabric: Va$e OT sité pod neprUstfelnym $titem

Jan NGUYEN, Cyber Security Consultant, Seyfor a.s.

V ére rostouci digitalizace a sofistikovanych kybernetickych hrozeb je nezbytné, aby
organizace vénovaly zvy$enou pozornost ochrané svych operacnich technologii (OT)

a pramyslovych siti. V tomto dynamickém prostfedi se Fortinet Security Fabric jevi jako
klicovy prvek v arsenalu pro zabezpeceni OT infrastruktur, poskytujici nejen komplexni
ochranu, ale také strategickou vyhodu v baji proti kybernetickym ttokdm.

16.30 - 16.40

Q&Aa zévéreQné slovo
FrantiSek JANU — moderator

Zmény v programu vyhrazeny.

Konference SCADA Security 2024



Efektivni bezpecnostni vzdelavani
v oblasti technologickych a fidicich systému

Problematice kybernetické bezpecnosti primyslo-
vych, dopravnich, zdravotnickych i dalSich specific-
kych prostredi a efektivnimu zabezpeceni v nich uzi-
vanych zafizeni a systém{ se vénuje fada generickych
odbornych standardl a norem, z nichz zfejmé nejzna-
méjsi jsou NIST SP 800-82 a normy patfici do fady
ISA/IEC 62443. Pro vybrané oblasti, jako je energetika
¢i doprava, jsou navic k dispozici i oborové standar-
dy, které hloubéji zohlednuji bezpecnostni specifika
téchto obort a v nich uzivanych systémda.

Materiall reprezentujicich dobrou odbornou praxi
v oblasti kybernetické bezpetnosti technologickych
a fidicich systém0 je tedy v soucasnosti k dispozici
relativné velké mnozstvi. Jejich znalost — a mnohdy
i povédomi o jejich samotné existenci — na strané
specialistli zodpovédnych za provoz technologickych
a fidicich systém i jejich zabezpeceni je vsak Casto
omezend. Omezend pak v souvislosti s tim bohuzel
Casto byva i efektivita samotného zabezpeceni.

Divod pro tuto skute¢nost je prosty — organizace
Casto oCekavaji, Ze provozni specialisté automaticky
rozumi tomu, jak svéfené systémy zabezpecit, nebo
Ve, Ze jejich IT bezpecnostni oddéleni jsou schopna
zabezpetit technologicka prostfedi stejné efektivné,
jako prostredi organizacni IT sité.

Kompetence v oblasti ,0T bezpecnosti“ jsou vsak
nejen u provoznich specialistl, ale i u bezpe¢nost-
nich roli z oblasti IT relativné ridké. Pripadné dobre
minéné, ale neodborné snahy o zavadéni bezpecnost-
nich opatreni ze strany specialistl na IT bezpetnost
v priimyslovych a dalSich specifickych prostredich tak
zpravidla provozni specialisté nevitaji s nadSenim,
neb bézné pristupy k zabezpeceni uzivané v IT nelze
v oblasti technologickych a Fidicich systémUl casto
principialné aplikovat, neb by méla citelny negativni
dopad na zajistované procesy.

Cestou z aktualniho nepfiznivého stavu je bezpochy-
by mj. nastaveni efektivniho bezpe¢nostniho systému

pro fidici a primyslové systémy. Pro jakykoli systém
tohoto typu jsou vSak nezbytné odpovidajici techno-
logie, procesy i personal.

Pravé kompetentni personal je v této oblasti klicovy,
neb jeto on, kdo by mél byt schopen relevantni proce-
sy vhodné nastavit a také stanovit smysluplné poza-
davky na nezbytné technologie. Vzhledem k tomu, Ze
vybudovat samostatné, nové oddéleni s personalem
zamérenym vyhradné na problematiku bezpecnosti
fidicich a specifickych systém0 a prostiedi neni v re-
alnych moznostech vétsiny organizaci, jevi se jako
jedind mozZna cesta pro zajisténi dostatecnych kom-
petenci doplnéni odborného vzdélani u stavajicich
zaméstnancl - jak téch zodpovédnych za provoz fidi-
cich systémd, tak téch zodpovédnych v ramci organi-
zace za kybernetickou bezpecnost.

Vzhledem k tomu, Ze jsme na trhu dlouhodobé vnima-
li absenci odborného skoleni, které by vyse zminénym
rolim dokazalo predat znalosti nezbytné pro efektivni
zabezpeceni specifickych prostredi a fidicich systé-
md, rozhodli jsme se zacit ve spolupraci se spolec-
nosti Nettles Consulting nabizet specializovany kurz
zaméreny na tuto problematiku nazvany Bezpecnost
primyslovych a specifickych systém a prostredi.
Jednd se o jednodenni Skoleni poskytujici dvod do
problematiky kybernetické bezpecnosti prdmyslo-
vych, fidicich a specifickych systém{ provozovanych
v rliznych prostredich. A dcastnici se v rdmci néj se-
znami se zakladnimi principy kybernetické bezpec-
nosti ve vztahu k OT/ICS systémlm a sitim, poznaji
relevantni bezpe¢nostni standardy uzivané v této ob-
lasti a nauci se aplikovat zasady dobré odborné praxe
pri zabezpecovani nové implementovanych i stavaji-
cich systémd.

na https://training.alef.com/cz/
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Podivejte se na nas YouTube kanal
COLSYS - AUTOMATIK, a.s.

Praimysl je v soué¢asné dobé zcela zavisly na komunikaénich tech-
nologiich. Pro spolehlivy chod je zapotfebi bezpeéné a robust-
ni prostiedi. Spoleénost COLSYS - AUTOMATIK pro pramyslové
podniky zajistuje kompletni rozsah této oblasti, a to od zmapovani
aktualniho stavu véetné analyzy rizik, navrhu projekéniho Feseni
az po kompletni konfiguraéni parametry a dodani celého systému
véetné servisu. ,Staré technologie ¢asto nezvladaji souéasné bez-
peénostni pozadavky, proto je potifeba najit jiny zpisob ochrany,“
vysvétluje Jifi Kasner ze spoleénosti COLSYS - AUTOMATIK, ktera
se prumyslové komunikaci vénuje uz dvacet let.

Provoz prumyslovych podniku
je zavisly na bezpecnych
komunikacénich systémech

Podcenéni rizik stoji penize

Spousta firem podceiuje zabezpeceni primyslové komunikace véetné kritické infra-
struktury. Casto si mozna rizika ani neuvédomuji. Vypadky a naruseni pak ale znaéné
komplikuji provoz a stoji nemalé penize. Je zasadni financ¢ni rozdil v tom, jestli vam ne-
funguje hodinu postovni klient nebo turbina. Nechte zkusené odborniky nahlédnout do
vasich pramyslovych komunikacénich systému. Analyza rizik a navrhy feseni, ktera budou
kombinovat robustnost ve smyslu zaloZnich systému a bezpecénost, povedou ke spoleh-
livému zajisténi provozu. Kdo je pfipraven, neni prekvapen. Zde to plati dvojnasob.

COLSYS : an
HIRSCHMANN ¥
A“ TOMAT I K @ A BELDEN BRAND ﬂlﬁg&%@ SW‘“
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Kyberneticka bezpecnost OT prostredi

Ochrana priimyslového prostiedi je
klicova pro zachovani bezpecnosti

a integrity vyrobnich procest.

Jednim z hlavnich aspektd ochrany je
zajisténi komplexniho a aktualniho
prehledu o vSech aktivech v siti. To
umozniuje identifikovat potencidlni
zranitelnosti a odhalovat kybernetické
Utoky v€as. Tém predejdete
sledovanim chovani zafizeni a detekci
anomalii ¢i neobvyklych aktivit.
Dal$im klicovym prvkem je integrace
bezpecnostnich reseni, ktera
umoznuje sledovat a analyzovat
kybernetické hrozby napfi¢ rdznymi
arovnémi sité. Mlzete tak efektivnéji
reagovat na potencialni incidenty

a minimalizovat jejich dopady.

GREYCORTEX Mendel monitoruje
jak pramyslové i IT sité. Diky tomu
budete mit skvély prehled o vSech
svych sitovych aktivitech. Prostredi
aplikace si navic kazdy uzivatel mize
pFizpUsobit v zavislosti na tom, zda
je jeho zamérenim IT nebo OT. Pro
klasifikaci bezpe¢nostnich udalosti
vyuziva mimo jiné framework MITRE
ATT&CK®. Mendel zpracovava
nejpouzivanéjsi OT protocoly jako je
Siemens S7, Modbus a mnoho dalsich.

Zaijistéte si komplexni audit
vaseho IT i OT prostiedi pomoci
GREYCORTEX Mendel.

www.greycortex.com
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COMGUA(D

cyber security masters

COMGUARD je Value Added Distributor (B2B) se spe-
cializaci na IT bezpeénost. Pisobime v Ceské republice
a na Slovensku. NaSe komplexni FeSeni piné odpovidaji
potfebam velkych firem, v€etné datovych center, ale
i mensich a stfednich podnikd. Zaméfujeme se na bez-
pecnost koncovych stanic, ochranu perimetru, ochranu
citlivych dat, vyhodnocovani potencionalnich rizik, kyber-
netické bezpecnosti v priimyslovém prostredi a dal$ich
oblasti. Navic poskytujeme expertni sluzby jako je napfi-
klad penetracni testovani a Security Operation Center
(SOC).

Jsme hrdymi partnery znacek jako Trellix, Sophos, Ba-
rracuda, Skyhigh Security, Rapid7, Wallix, Honeywell
Scadafence, Gytpol, LogRhythm, Ekran, SecurEnvoy,
Whalebone a Labyrinth.

Kyberneticka bezpecénost v primyslovém prostiedi
S kybernetickymi Utoky v primyslovém prostredi se se-
tkadvame stéle Castéji. Provozni technologie jsou mnohem
zraniteln&jSi nez informacni technologie a bezpecnostni
incidenty jsou destruktivnéjsi a vétsiho rozsahu.

Casto maji OT zafizeni nedostate¢ny vykon pro imple-
mentaci bezpe€nostnich mechanism(, jako je Sifrovani
a pokrocilé autentizacni protokoly. Mnoho téchto zafi-
zeni bylo navrzeno pfed desitkami let, aniz by se poci-
talo s provazanosti do IT svéta, a vétSina z nich nema
bezpecnost integrovanou ,by design“. Také je dulezité
porozumét a spravné pouzivat standard IEC 62443 pro
zabezpeceni operacnich technologii.

Abychom predesli kybernetickym utokim, potfebuje-
me detekovat zranitelnosti, anomalie v siti, monitorovat
vSechna zafizeni a v€as indikovat naznaky utoku. Sprav-
né zvolené technologie nam pomohou zajistit kybernetic-
kou bezpecnost i v primyslovém prostredi.

COMGUARD pro ochranu operacnich technologii nabizi
OT Guard, ktery spojuje nékolik technologii, které pusobi
synergicky a dokazou pokryt nejdllezitéjsi oblasti v OT
bezpecnosti.

Honeywell SCADAfence monitoruje sitovy provoz
a dava nam prehled o OT sitich, komunikacnich vzorcich
a potencionalnich utocich. Proaktivné upozornuje na zra-
nitelnosti a rizika v OT siti.

Barracuda Next Generation Firewall se postara
o ochranu proti riznym kybernetickym hrozbam, zajisti
segmentaci sité a umozrnuje nam sledovat a analyzovat
veskery sitovy provoz v OT siti. Pomoci firewallu mizeme
striktné kontrolovat pfistup k OT zafizenim a systém0m.
Wallix PAM4OT je platforma pro spravu pfistupt a he-
sel (PAM), ktera je specialné pfizplsobena pro operaéni
technologie. Umozriuje organizacim centralizované spra-
vovat a fidit pristup k OT zafizenim a systém(m, coz je kli-
Eové pro zajisténi bezpecnosti v primyslovém prostredi.
Navic poskytuje nastroje pro audit vSech aktivit a pristup(
k OT zafizenim.
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llja David
OT/IT Security, IRON OT

llja David spoluzaloZil spole¢nost Iron OT, ktera se specializuje na prlimyslovou kybernetickou bez-
pecnost a kritickou infrastrukturu. Své hlavni pracovni zkuSenosti nabral v Némecku, kde pracoval
mmj. jako vedouci bezpe€nostni architekt ve spolecnosti Airbus Defence and Space. Zde vedl mmj.
Cast vyzkumného projektu Evropské unie CyberSEAS zaméfeného na kybernetickou bezpecnost
energetické kritické infrastruktury a bezpecnostni projekty pro Airbus Hellicopters a Airbus Commer-
cial.

Drive také pracoval v DNV jako Senior Cyber Security Expert pro ropny, plynarensky a namorni prd-
mysl a ve spolecnosti Nestlé jako Factory IS/IT Security Officer, kde Fidil kybernetickou bezpeénost
soucasné pro 130 tovaren v Evropé, stfedni Asii a Africe.

V soucasné dobé pokracuje v doktorandském studiu na Univerzité TomaSe Bati ve Zling, kde déle
rozviji predchozi evropsky vyzkum. Je drzitelem certifikace CISSP, certifikatl Marshall Centre for
European Security Studies a IEC 62443 Expert. Zaroven je zaroveri lenem ISA 99 jenZ vytvafi stan-
dardy Fady IEC 62443. Soucasné je autorem mnoha publikaci v oblasti OT kybernetické bezpecnosti.

Jak ovladnout IEC 62443: Pokrocilé metody kybernetické bezpecnosti pro priimysl
a kritickou infrastrukturu

Helena Hraskova
Account & Vendor Manager, COMGUARD a.s.

Helena Hraskova pdsobi v roli obchodni konzultantky a produktové manazerky u distributora CO-
MGUARD a.s., ktery piisobi jako Value Added Distributor v oblasti kybernetické bezpecnosti. Uzce
spolupracuje s vyrobci a obchodnimi partnery a ve své obchodni profesi se zaméfuje vyhradné na
kybernetickou bezpecnost. V Comguardu je zodpovédnd za oblast kybernetické bezpetnosti v prii-
myslovém prostredi.

Jak ovladnout IEC 62443: Pokrocilé metody kybernetické bezpecnosti pro priimysl
a kritickou infrastrukturu

Ondiej Hubalek
Cyber Security Presales Engineer, GREYCORTEX

IT profesional se osmndctiletou praxi v oblasti sitové infrastruktury a kybernetické bezpecnosti. Srd-
cem je sitar, ale uvédomuije si klicovou roli kybernetické bezpecnosti. V ramci feSeni GREYCORTEX
Mendel obé tyto oblasti znalosti propojuje a nadale rozviji.

Z pohledu komplexniho pfistupu k problematice kybernetické bezpe€nosti je zastdncem novych
trend( v oblasti budovani cyber security ecosystém(i a robustnich XDR platforem, zvlasté pak pokud
obsahuiji potfebny kaminek skladacky, NDR systém GREYCORTEX Mendel.

Efektivni vyuZiti nastroje GREYCORTEX Mendel pro ochranu OT siti
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IRON OT - PRUMYSLOVA
KYBERNETICKA BEZPECNOST

Iron OT je evropskad spole¢nost nové generace,
specializujici se na fizeni kybernetické bezpecnosti,
ochranu provoznich technologii (OT) a informacnich
technologii (IT).

Dohromady pfes 30 let zkusenosti s pramyslovymi
systémy a kybernetickou bezpecnosti tymu Iron OT
zajisti Vasi organizaci efektivni zvyseni kybernetické
bezpecnosti, a to primarné prostrfednictvim zavedeni
Systému fizeni kybernetické bezpecnosti podle
normy IEC 62443 a jeho propojenim s informacni IT
bezpecnosti zaloZené na normé ISO 27001 (ISMS).

Iron OT nabizi moderni pfistup ke kybernetické
bezpecnosti a specializovana feseni vytvorena presné
na miru pro konkrétni organizace, berouci v potaz
specifika primyslovych prostiedi rGznych velikosti a
slozitosti.

NASE SPECIALIZACE

A Kriticka infrastruktura

A Chemicky, farmaceuticky, energeticky, ropny,
dopravni, vyrobni pramysl a dalsi

A Zabezpeleni SCADA, DCS, PLC, MES, robotu a dalsi

A Konvergence IT/OT prostredi

A Systémy Rizeni Kybernetické a Informaéni
Bezpecnosti

M Posouzeni a kompletni navrh feseni bezpec¢nosti

A Kompletni design bezpefnosti technologickych

celk(
Follow us:

]

SPICKOVA KVALITA RESENI

& Implementace Systému Fizeni kybernetické bezpecnosti (IEC
62443) pro primyslové technologie i Systému fizeni bezpe¢nosti
informaci (ISO 27001) pro informacni technologie (IT)

P Bezpecnostni analyza organizace dle IEC 62443, 1ISO 27001, NIS 2
a dalsich frameworkd

A Analyza rizik kybernetické bezpelnosti pro primyslové
technologie (OT) nebo informatni technologie (IT)

x Informadni servis o hrozbach a zranitelnostech primyslovych
technologii (OT)

» Skoleni kybernetické bezpefnosti (OT i IT) pro management,
zaméstnance a dodavatele

& CuiCeni reakce na kybernetické bezpeCnostni incidenty pro
primyslové systémy (OT)

Tvorba inventare primyslovych technologii (OT)
Zpracovani nakrest architektury primyslovych technologii (OT)

Program technické vizualni kontroly primyslového prosttedi

¥ W W ¥

Filosofie navrhu kybernetické bezpec¢nosti pro konkrétni
technologicky celek (novy fidici systém, vyrobni linka, tovarna,
atd.) dle IEC 62443-3-3 a dalsich standardd

A Tvorba specifickych dokumentu souvisejicich s kybernetickou
bezpecnosti (politky, procedury, plany kontinuity provozu,
plany obnovy poincidentu atd.)

# Hodnoceni bezpecnosti dodavatelského Fetézce

Robustifikace primyslového fidiciho systému

Posouzeni bezpecnosti PLC, segmentace IT/OT siti, nastaveni
IDMZ, forenzni analyza a mnoho dalSich specializovanych
feseni

The European Union Security Company
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Petr Kolouch

Mistopfedseda predstavenstva, COLSYS — AUTOMATIK, a.s.

Petr Kolouch se ve své praxi iz vice nez 15 let specializuje na oblast priimyslovych komunikaci.
K oboru ho prived! zajem o fizeni technologickych procest a o déni v priimysiu obecné.
Absolvoval FEL CVUT v Praze, obor elektrické stroje, piistroje a pohony.

Odborné se zaméfuje na spolehlivé a bezpecné komunikace vyrobnich systémil. ZajiStuje rovnéz
technickou a produktovou podporu pro priimyslové komunikaéni komponenty HIRSCHMANN.

Pracuje 67 jako projektant komunikagnich systémd a je autorizovanym inzenyrem CKAIT,
Bezpecné vazby mezi IT a OT v dneSni kyber éie

Jan Kopfiva
Senior Security Consultant, ALEF NULA

Jan Kopriva je specialistou na kybernetickou bezpecnost s dlouhou praxi a Sirokymi zkuSenostmi.

V soucasnosti plisobi mimo jiné jako konzultant ve spolecnostech Alef Nula a Nettles Consulting
a takeé jako jeden z bezpecnostnich odbornik(i ve svétoznamém sdruzeni SANS Internet Storm Cen-

ter. Profesné se zaméfuje mj. na bezpecnostni analytiku, reakci na incidenty, analyzu malware a dalsi
aspekty tzv. ,modré“ bezpecnosti, ale také oblasti penetracnich testl, red teamingu a ofenzivni
bezpednosti obecné. Je autorem fady bezpecnostnich kurzl, odbornych vyzkum( a ¢lanki zamére-
nych na riizné aspekty kybernetické bezpecnosti a pravidelné prednasi na domacich i zahraniénich
odbornych konferencich.

3 velké vyzvy OT bezpecnosti a jak se s nimi vyporadat

Dusan Mare('iek
Expert IKB JE, CEZ

Dugan Marecek od roku 1995 spojil svoji kariéru se skupinou CEZ, a.s.

Ugastnil se spousténi blokdl v Temeling, spolupracoval pfi tvorbé SKR v ETE. Nasledné progel vyrobni-
mi Useky na funkcich operator sekundarniho okruhu, operétor primarniho okruhu a vedouci blokové
dozorny — kde Fidil sloZité technologické celky jaderné elektrarny. Od roku 2017 se vénuje informac-
ni a kybernetické bezpecnosti v Divizi JE, nejprve na pozici Vedouci ttvaru IKB v DJE a nasledné od
roku 2020 pracuje na pozici Expert IKB JE v centralnim utvaru SKC.

Kyberbezpecnost v jaderné energetice
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:'AUXILIUM EMPOWERING

Pentest Labs SAFER STREETS

Founded in Germany as security consultancy pentest engineers on the team

First automotive cyber security project

Established Auxilium Pentest Labs in Prague years of cybersecurity experience
First full vehicle penetration test )
Clients from
Established Auxilium Pentest Labsin Detroit
- — - - T
- - -
ZER m ON . in Automotive pentesting
9 7<) . Europe, North America and East Asia -
Qe . in automotive penetration testing
U TROOPERS « Conference talk at and
‘.‘
¥ N
A
« Automotive cyber security subject at A\
bW
= \% e

Long-list of satisfied global customers
Always able to start project within 1 week _
50% growth sustained over 5 years =N
OSCP, OSCE, OSWE, CREST, CISSP certified team members
International team (13 nationalities) \
Academic research, teaching, 0-day research S\
Higher than in-house team

Visit us at:
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Jan Nguyen
Cyber Security Consultant, Seyfor a.s.

Jan Nguyen je absolventem FEL CVUT Praha se zaméeni na sitovou bezpecnost. Zaginal jako sitovy
a systémovy administrator a v sou¢asné dobé vede tym technickych konzultanti se zaméfenim na
kybernetickou bezpecnost. V oblasti kybernetické bezpecnosti se pohybuje prakticky od dob studia
a dale se vénuije take oblasti etického hackingu.

Fortinet Security Fabric: Vase OT sité pod nepristfelnym Stitem

Jan Zdrha ]
Oddgleni bezpecnosti operacnich technologii, NUKIB

Referent bezpecnosti statu. Specialista na zabezpeceni OT a ICS systémii a bezpecnost IT systéml
postavenych na platformé Microsoft Windows.

Polygon operacnich technologii verze 0.2

Bohuslav Ziibek
Ministerstvo vnitra CR

Bohuslav Ziibek plisobil jako predseda pracovni skupiny SIS-TECH v Bruselu béhem predsednictvi
CR v Radé Evropy (11/08 - 03/09). Pracoval jako &len akceptaéniho tymu pfi schvalovani vstupu
CR do Evropské unie, pfipravoval Schengensky informaéni systém |. generace a Il. generace, byl
zastupcem v komisich EU a vyborech projektovych manaZerdl za CR v oblasti Schengenu. Pisobil
jako vedouci projektovych tymdl pii realizaci projektl informacnich systémdil a databazovych center
v oblastech policie CR. Od dubna 2021 vykovava funkci vedouciho samostatného oddéleni kyber-
netické bezpecnosti na MV.

Bezpecnostni hrozby v kyberprostoru
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~X ALEFNULA

ALEF NULA, a.s.

Pernerova 691/42
186 00 Praha 8
+420225090111
cz-sales@alef.com
www.alef.com

ALEF plisobi na trhu jiz od roku 1994, letos na podzim osla-
vime 30. narozeniny. Ctime hodnoty jako dlouhodobé spolu-
préce, prozakaznicky pfistup a odborné kompetence. Posky-
tujeme dodavky a sluzby moderniho a funkéniho ICT FeSen,
zalozeného na elitnich znackach v oboru, profesionalnim
pristupu a bohatych zkuSenostech. NaSe sluzby pokryvaji
cely Zivotni cyklus ICT projektli — od predbézné analyzy, pres
navrzeni a implementaci feSeni, Skoleni a certifikaci, az po
(drzbu, podporu a financovani. Tyto sluzby jsou dostupné
pro Siroké spektrum klient(i, od malych a stfednich podniki
az po velké mezindrodni korporace.

V oblasti technologii se zaméfujeme predevsim na produkty
a sluzby od spole¢nosti jako Cisco, NetApp, Splunk, Flow-
mon, Microsoft a AWS. NaSe odborné znalosti zahrnuji nejen
teoretické aspekty téchto technologii, ale i praktické zkuse-
nosti z reélnych zakaznickych projektd, coz nam umoziuje
efektivné minimalizovat rizika spojend s fizenim ICT. Velmi
si zakladame na expertni Urovni technickych znalosti, coz
z nas ¢ini dlvéryhodného partnera v oblasti ICT fesenti.

PARTNER KONFERENCE

AUXILIUM

Cyber Security

Auxilium Cyber Security s.r.o

Jankovcova 1627/16a

170 00 Praha 7

30100 Telegraph Rd, Ste 481
Bingham Farms, MI 48025
+420739467470

martin.pozdena@auxilium-labs.com
auxilium-labs.com

“Empowering Safer Streets: Your Automotive Cyber-
security Partner

At Auxilium Pentest Labs, our passionate team specializes in
automotive cybersecurity. With our stateof-the-art penetra-
tion testing laboratories, we possess the capability to com-
prehensively assess complete vehicles or Electronic Control
Units (ECUs) across various automotive systems, including
infotainment, gateway, ADAS, and OBC, as well as ICE and
EV powertrains. Since our establishment, we've success-
fully conducted dozens automotive penetration tests for
leading OEMs and Tier-1 suppliers across Europe, Asia, and
the Americas. Beyond our practical expertise, we actively
engage in automotive security research, collaborating with
academic institutions and presenting at conferences. Part-
ner with us to fortify your automotive cybersecurity defenses
and drive innovation in this dynamic industry.

COFFEE BREAK PARTNER

COLSYS
AUTOMATIK

() HIRSCHMANN

A BELDEN BRAND

COLSYS — AUTOMATIK, a.s.

Hutska 1294

272 01 Kladno
+420312285312
obchod@colaut.cz
www.colaut.cz

Jsme od zaloZeni v roce 1998 ryze Geskd inZenyrska spolec-
nost, ktera poskytuje sluzby a dodévky v oblasti kritické ko-
munikaéni infrastruktury (KKI) v priimyslu, dale v oblasti sys-
tém{ pro fizeni a dohled nad energetickymi celky a kone¢né
v oblasti automatizovanych systému pro fizeni technologii.
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V oblasti priimyslové KKI se zabyvame analyzou a hodnoce-
nim rizik, analyzou provozu, ndvrhy a doporucenimi (nejen)
pro povinné subjekty a celkovym ndvrhem koncepce, konfi-
gurace i provozu celé KKI az k realizaci a servisu.

HLAVNI PARTNER KONFERENCE

COMGUArD

cyber security masters

COMGUARD, a.s.

Sochorova 38

616 00 Brno
+420770161073
helena.hraskova@comguard.cz
www.comguard.cz

COMGUARD je Value Added Distributor (B2B) se speciali-
zaci na IT bezpe¢nost. Plisobime v Ceské republice a na
Slovensku. Nase komplexni feSeni pIné odpovidaji potfe-
bam velkych firem, véetné datovych center, ale i menSich
a stfednich podnikl. Zaméfujeme se na bezpecnost kon-
covych stanic, ochranu perimetru, ochranu citlivych dat, vy-
hodnocovani potencionalnich rizik, kybernetické bezpe¢nosti
v priimyslovém prostedi a dalsich oblasti. Navic poskytu-
jeme expertni sluzby jako je napfiklad penetracni testovani
a Security Operation Center (SOC).

PARTNER KONFERENCE

=2=¥YCORTEX.
GREYCORTEX, spol. s r.o.

Purkyfiova 649/127
612 00 Brno
+420733601442
info@greycortex.com
www.greycortex.com

{;{..l.* 0 "‘1 i.: .lu-
SITY ]

GREYCORTEX je jednim z hlavnich poskytovateli bezpec-
nostniho feSeni NDR (Network Detection and Response) pro
IT i OT (prdmyslové) sité. Zajistuje jejich bezpecnost a spo-
lehlivost. Produkt GREYCORTEX Mendel je feSeni pro moni-
torovani sitové bezpecnosti v IT i priimyslovych (OT) sitich.
Kombinaci pokroCilych metod detekce analyzuje sitovy pro-
voz a upozorfiuje na Skodlivé aktivity, bézné i neznamé mo-
derni hrozby a provozni problémy sité. Dokonale vizualizuje
sitovou komunikaci na rovnich uZivateld, zafizeni i aplikaci
a umoziiuje systémovym analytikiim a spravctim sité rychle
a efektivné fesit bezpeCnostni i provozni incidenty.

PARTNER KONFERENCE

«)IRON OT

Iron OT s.r.o.

Sokolovska 111/129
360 05 Karlovy Vary
+420604 421371
info@ironot.io
www.ironot.io

Iron OT je evropska spolecnost nové generace, specializujici
se na kvalitni fizeni primyslové kybernetické bezpecnosti
a souvisejici ochranu provoznich technologif (OT).

PARTNER KONFERENCE
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